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RESUMEN

El presente estudio analiza los riesgos del uso de algoritmos predictivos en el Derecho penal,
a proposito de la reciente resolucion de la Corte de Justicia del Distrito de la Haya (Paises Ba-
jos), de 5 de febrero de 2020, que se pronuncié sobre el uso de estos algoritmos por parte del
Gobierno holandés (concretamente, de la herramienta SyRI) para rastrear posibles fraudes al
Estado cometidos por la ciudadania, estimando que el funcionamiento oculto de este instru-
mento vulneraba el derecho a la privacidad consagrado por el TEDH. Esta decisién contrasta con
la respuesta que los tribunales estadounidenses han ofrecido respecto del uso de herramientas
actuariales para la determinacion del riesgo de reincidencia en los procesos penales, que se han
mostrado proclives a su introduccién al entender que no se vulneraria con ellas el derecho al
debido proceso. No obstante, como se concluir, se entiende que, en Espaia, el uso en el proce-
so penal de herramientas que se sustenten en algoritmos secretos es contrario al derecho a la
tutela judicial efectiva.
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ABSTRACT

This paper reflects the risks of using predictive algorithms in criminal law, based on the recent
resolution of the District Court of Justice of The Hague (Netherlands), of February 5, 2020, which
stated on its use by the Dutch government (specifically, SyRI tool) to trace possible frauds to the
State committed by its citizens, considering that the hidden operation of this instrument viola-
tes the right to privacy enshrined by the ECHR. This decision contrasts with the response that
the US courts have offered regarding the use of these actuarial tools to determine recidivism risk
in criminal proceedings, showing a proclivity for their introduction on the understanding that
the right to due process would not be violated with them. However, as will be concluded, it is
understood that, in Spain, and with the support of the aforementioned resolution, the use in the
criminal process of tools that are based on secret algorithms is contrary to the right to effective
judicial protection.
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1. PLANTEAMIENTO: DETERMINANDO EL FUTURO

En los dltimos afios, el escenario de ciencia ficcién sobre la prediccién de la delin-
cuencia que muchos auguraban es ya una realidad. Casi 20 anos después del estreno del
largometraje Minority Report', dirigido por Steven Spielberg, se va abriendo el camino a un
mundo en el que la tasa de criminalidad se reduzca al médximo mediante la utilizacién de
sistemas que predicen la ocurrencia de los delitos poco antes de su comisién. No hay que
desconocer, en este sentido, y especialmente en Estados Unidos (en adelante, EE. UU.),
que algunos departamentos policiales —por ejemplo, el de la ciudad de Chicago— han
implantado este tipo de técnicas, utilizando un algoritmo que, con apoyo en la tecnologia
del big data, facilita la gestién de grandes volimenes de datos?, permite confeccionar una
lista de «posibles delincuentes» y actuar en la génesis del problema criminal®.

En realidad, son muchos los usos de estos algoritmos? en nuestra vida diaria: desde los

resultados de bsqueda o los anuncios que nos aparecen en linea hasta la determinacién de
las posibilidades de recibir un préstamo hipotecario o el precio de un seguro de vida. Exede
de los propésitos del presente trabajo realizar un andlisis de las vicisitudes y caracteristicas
de esta sociedad «algoritmica» ni abordar sus multiples derivaciones pricticas, que abarcan
desde sus usos mds comerciales hasta el Proyecto del Genoma Humano; el objetivo de este
estudio es mds modesto, a saber, reflexionar sobre la relevancia (en cualquier caso, indi-
recta) de la decisién de un tribunal neerlandés que estimd, en sentencia de 5 de febrero de
2020°, que el sistema de andlisis utilizado por el gobierno holandés para rastrear posibles
fraudes al Estado (conocido por sus siglas SyRI, acrénimo de Systeem Risicoindicatie/Sys-
tem Risk Indication), no respetaba la privacidad de la ciudadania y vulneraba el articulo 8
del Convenio Europeo de Derechos Humanos (en adelante, CEDH).

Esta sentencia, que se configura como la primera resolucién europea limitadora del
uso por un gobierno estatal de algoritmos predictivos, es especialmente importante en
relacién con una de las aplicaciones mds controvertidas de los algoritmos: las herramientas
actuariales para la determinacién del riesgo en el Derecho penal. Si bien somos conscientes
de la diferencia de dmbito y ordenamiento, estimamos que esta resolucién sobre el uso de
las administraciones publicas de algoritmos para las inspecciones tributarias incide en un
aspecto esencial ante cualquiera de los potenciales usos de estos: sus posibles efectos discri-
minatorios, especificamente dentro de un modelo actuarial de penalidad que en Espana ha
sido adoptado de forma relativamente tardia®.

Lo cierto es que, en EE. UU,, tras la generalizacién a finales de la década de los anos 80
del riesgo como la tecnologia estrella en la New Penology’, desde la reciente promulgacién
de la First Step Act® (legislacion que promueve la reforma y modernizacién del proceso pe-
nal), los algoritmos son usados cada vez para adoptar un mayor niimero de decisiones por
las jurisdicciones de todo el pais, incluido el Gobierno federal’; desde decretar la libertad
condicional (parole)'® o la suspension de la pena (probation), hasta la imposicién de la pena
de muerte en los delitos capitales'! 0 —cuestién particularmente interesante en el presente
estudio— contribuir a la determinacién del riesgo de reincidencia de los delincuentes. Sin



llegar a tales extremos, en Espana, siguiendo la tendencia del sistema juridico-penal anglo-
sajon, su uso es cada vez mds frecuente.

Ahora bien, antes de empezar con el estudio de la sentencia objeto del presente trabajo,
conviene responder a una pregunta previa: sen qué consisten los nuevos métodos de esti-
maci6n del riesgo? En puridad, estos métodos se sirven de diferentes herramientas, pues
desde su primera configuracion estadistica ha ido evolucionando a métodos actuariales
mds puros'?. A grandes rasgos, las herramientas de valoracién del riesgo son listas que in-
corporan factores de riesgo, los cuales, cuando se administran a una persona en concreto,
ofrecen como resultado un porcentaje estimativo del riesgo de esta persona en un intervalo
temporal determinado conforme a la aplicacién de modelos estadisticos y matemdticos'?.
En concreto, los métodos actuariales obtienen esta informacién de forma automdtica, me-
diante un algoritmo que combina de determinada manera los valores numéricos que estas
herramientas asignan a cada factor de riesgo. En cualquier caso, estos tltimos desarrollos,
como precisa Romeo Casabona', mds que un método distinto, tan solo conforman una
nueva herramienta tecnoldgica que trata «de forma inteligente los algoritmos que sirven de
base al procedimiento actuarial».

Por consiguiente, ante la previsible tecnologizacién progresiva del proceso penal, estas
nuevas formas actuariales en la medicién del riesgo, que en fases mds desarrolladas recurren
al uso de la inteligencia artificial’>, podrian llegar a comprometer importantes derechos
fundamentales, requiendo ello la adopcidn de las garantias penales necesarias al respecto.
De hecho, como advierte Miré Llinares!®, este moderno enfoque actuarial aportaria «un
sustento metodoldgico inmejorable» para las vertientes partidarias del endurecimiento del
Derecho penal proclives a la subordinacién de los principios limitadores del sistema puni-
tivo al control de la delincuencia, y para el consiguiente expansionismo penal'’.

Asi pues, se parte del andlisis de la sentencia holandesa sobre SyRI de febrero del ano
2020'® para efectuar una aproximacién a las limitaciones, especificamente en atencién
a sus posibles efectos discriminatorios, de la aplicacién de herramientas actuariales en el
terreno penal, si bien en términos generales y sin profundizar especificamente en una con-
creta aplicabilidad, pues se reitera que el interés respecto de este pronunciamiento se cir-
cunscribe en el presente trabajo a su contraposicion con la respuesta que, si bien diferente
dmbito, utilidad y territorio, los tribunales estadounidenses han ofrecido en aquellos casos
en los que estos instrumentos han sido introducidos propiamente en el terreno judicial
para la valoracién del riesgo de reincidencia, como, por ejemplo, en el famoso caso State
vs. Loomis, en el que se permiti6 el uso de algoritmos secretos en el proceso penal; una res-
puesta cuestionable a la luz del citado tratamiento de la Corte de Justicia del Distrito de la
Haya y, asimismo, de un gran niimero de especialistas en la materia, los cuales se muestran
criticos con estos nuevos métodos, especialmente respecto de su uso en exclusiva, tanto
con base en la escasa utilidad predictiva de estos pronésticos' como en las preocupaciones
éticas que el uso de estos algoritmos suscita®.

En sintesis, como se concluird, si bien las valoraciones del riesgo de reincidencia son

necesarias en muchas etapas del proceso penal®!, y, especialmente en EE. UU., cada vez
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mds autores abogan por el uso de herramientas actuariales, pues, segtn diferentes metaa-
nélisis??, demostrarfan una mayor capacidad predictiva que los juicios realizados por espe-
cialistas??, los resultados de estos estudios no son concluyentes, sin olvidar que el marco
ético de estos instrumentos no se ha abordado todavia. Por lo tanto, aunque se refuta el
rechazo sistemdtico de estas herramientas, tampoco se apuesta por su adopcion acritica,
especialmente porque el uso de estos algoritmos no es neutral. Por el contrario, se defiende
un estudio previo y en profundidad de estos nuevos instrumentos del que se deriven las
garantias necesarias para facilitar su uso por parte de los tribunales de justicia. Al final, el
exponencial desarrollo de las herramientas computacionales®* comporta no meramente
cambios cuantitativos, sino también cambios estructurales cuyas implicaciones requieren
un riguroso andlisis®®, desarrollando la regulacién adecuada para evitar extralimitaciones

€n su USOZG.

2. ALCANCE DEL USO SEW ALGORITMOS PREDICTIVOS: ANALISIS
DE LA SENTENCIA DE LA CORTE DE JUSTICIA DEL DISTRITO
DE LA HAYA (PAISES BAJOS), DE 5 DE FEBRERO DE 2020

2.1. SUPUESTO DE HECHO

El Ministerio de Asuntos Sociales y Empleo del Gobierno neerlandés utilizaba, desde
el ano 2014, la herramienta de valoracién del riesgo de fraude fiscal SyRI, que recopilaba
datos sobre ingresos, pensiones, deudas o el tipo de domicilio de los contribuyentes, entre
muchas otras variables, para calcular, con base en algoritmos, las probabilidades que tenia
cada ciudadano de defraudar a la Administracion. El modus operandi era el siguiente: si
alguna agencia gubernamental sospechaba de fraude sobre impuestos o beneficios en un
determinado vecindario, podia recurrir a SyRI y asi obtener un «informe de riesgos», en el
que se indicaban las personas fisicas o juridicas que eran consideradas sospechosas y, por

tanto, objeto de investigacién?’.

Ante esta situacién, varios grupos de interés de la sociedad civil, incluida la Seccién
Holandesa de la Comisién Internacional de Juristas (Nederlands Juristen Comité voor de
Mensenrechten —NJCM—), o la Confederacién de Sindicatos de los Paises Bajos (Fede-
ratie Nederlandse Vakbeweging —FNV—), ademds de dos particulares, iniciaron el pro-
ceso contra el Estado de los Paises Bajos alegando que la aplicacién de SyRI por parte del
Gobierno suponia una flagrante violacién de los derechos humanos. Como expresamente
destacaban, el derecho a la privacidad es un derecho fundamental protegido por el derecho
internacional —arts. 8 del CEDH y 17 del Pacto Internacional de Derechos Civiles y
Politicos (en adelante, PIDCP)—, vinculantes de conformidad con los arts. 93 y 94 de la
Constitucién holandesa (6.20), pues las intromisiones gubernamentales en el ejercicio de
este derecho solo estdn permitidas cuando sea necesario en interés de la seguridad nacional,
la seguridad publica o el bienestar econémico del pais (art. 8.2 CEDH).



Concretamente, el derecho a la vida privada, como afirma el TEDH, engloba «el de-
recho a la autonomia personal, el desarrollo personal y la autodeterminacion y el derecho
a establecer relaciones con otros seres humanos y el mundo exterior, constituyendo los
principios de dignidad y libertad humana «la esencia misma de la Convencién» (6.23)%.
Y, como se deprende de su misma jurisprudencia, el derecho a la proteccién de datos per-
sonales deviene fundamental para el respeto de la vida privada®, que en el contexto del
procesamiento de datos se articula como el «derecho a la igualdad de trato en casos iguales

y al derecho a la proteccién contra la discriminacién, los estereotipos y la estigmatizacién»

(6.24).

Con base en esta doctrina consolidada, se puso en entredicho el cumplimiento de la
herramienta SyRI de una serie de principios que tanto la Carta y el Tratado de Funcio-
namiento de la Unién Europea (TFUE) como el Reglamento Europeo de Proteccién de
Datos (General Data Protection Regulation —GDPR-EU—) regulaban: el principio de
transparencia®’, el principio de limitacién de propdsito®!, el principio de minimizacién
de datos®, el principio de precisién® y el principio de integridad y confidencialidad® y
el principio de responsabilidad®. Y, como seguidamente se abordard, la Corte interpreté
el art. 8, apartado 2, del CEDH sobre la base de estos principios (6.41), analizando si la
legislacién SyRI cumplia con los requisitos establecidos en el articulado citado.

2.2. RESOLUCION DE LA CORTE
2.2.1. Caracterizacién del SyRI: deep learning, dataminingy big data

Uno de los primeros aspectos que la Corte de Justicia del Distrito de la Haya se detiene
a analizar es la caracterizacién de la herramienta SyRI como un sistema de recopilacién de
datos personales para fines de investigacién. En concreto, se trata de un sistema de segui-
miento digital con el que los/as ciudadanos/as se clasifican en perfiles de riesgo y en cuyo
contexto el Estado utiliza el «aprendizaje profundo» (deep learning: de forma simplificada,
en relacidon con la temdtica de presente estudio, constituye una forma de automatizacién
del andlisis predictivo®) y la minerfa de datos (data mining: proceso automatizado que
detecta informacién de conjuntos grandes de datos, hallando patrones y facilitando la
toma de decisiones”’) mediante la tecnologfa big data. No obstante, la Corte se hace eco de
la controversia existente en torno a la definicién exacta del término big data, y considera
irrelevante para su evaluacién adicional si el procesamiento de datos en SyRI deberia ser
calificado como tal (6.52).

En cualquier caso, en atencién al objeto de la investigacién que se presenta, lo verdade-
ramente relevante en este punto es la «Opinidn consultiva independiente sobre los efectos
de la digitalizacién en las relaciones constitucionales» que presenté la Divisién Asesora del
Consejo de Estado al gabinete®®, a la que el Tribunal se refiere en numerosas ocasiones en
la caracterizacién de SyRI, donde se advirtié que el término «autoaprendizaje» que subyace
al el uso de estos instrumentos es confuso y engafoso, pues un algoritmo, literalmente,
«no conoce ni comprende la realidad (6.46)»; una frase, sin lugar a duda, verdaderamente
esclarecedora que, ante su uso en los procesos penales, deberfa tenerse més presente.
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2.2.2. Controversias sobre el modelo de riesgo: algoritmos secretos

Al margen de disputas marginales, lo cierto es que el aspecto principal de debate en
el presente caso fue la pertinencia del uso de algoritmos secretos. Como la Corte puso de
relieve, el Estado no revel6 el modelo de riesgo y los indicadores que componian el modelo
de riesgo de la herramienta utilizada, pues no proporcioné informacién objetivamente ve-
rificable que permitiera a la ciudadania evaluar la naturaleza de SyRI; esto es, no mostraba
cémo funcionaba el modelo de decisién de este instrumento y qué indicadores podian
usarse (6.49). En realidad, el modelo de riesgo que se estd utilizando actualmente en esta
herramienta y los indicadores de riesgo que lo componen son «secretos», pues el sistema no
proporciona informacién sobre el funcionamiento del mismo, de modo que no es posible
conocer el tipo de algoritmos utilizados en SyRI. En igual sentido, tampoco proporcioné
informacién sobre el método de andlisis de riesgos aplicado por la Inspeccidon de Asuntos
Sociales y Empleo.

Con cardcter general, el Estado neerlandés Gnicamente explicé que este modelo de ries-
go se basa en «i) indicadores de riesgo, 77) enlaces y iii) el denominado punto de corte». Y,
en funcién del objetivo de la investigacién, segtin se detalla, a cada indicador de riesgo se
le otorgan determinados puntos, con base, entre muchos otros aspectos, en la probabilidad
de ocurrencia del indicador de riesgo en cuestion, de modo que «cuanto mds improbable
sea que ocurra el indicador de riesgo especifico, mayor serd el puntaje», constituyendo
el punto de corte predeterminado un valor umbral (6.89). Asimismo, aunque el Estado
defiende la validacion de estos modelos de riesgo por la Inspeccion de Asuntos Sociales y
Empleo, lo cierto es que SyRI no permite conocer la validacién del modelo de riesgo y la
verificacién de los indicadores de riesgo (6.89).

En el mismo sentido, se destaca otro aspecto importante, como es que «el modelo de
riesgo, los indicadores y los datos que se han procesado concretamente no son ptblicos ni
son conocidos por los interesados», ya que la legislacién de SyRI no establece la obligacién
de informar a las personas de que sus datos han sido procesados por su sistema informatico
ni existe tampoco la obligacién legal de informar a los interesados de que se ha presentado
un informe de riesgos al respecto, cuando, como la Corte entiende, el mismo «tiene un
efecto significativo en la vida privada de la persona a quien pertenece» (6.65). De hecho,
aunque el inicio de un proyecto SyRI se publica en la Gaceta del Gobierno, puede conser-
varse un informe de riesgos en el registro durante dos anos sin que el interesado lo sepa
(6.60), con los problemas que de ello se derivan.

Por ende, no podria ser verificado el método de generacién del conocido popularmente
como «drbol de decisién» del sistema —esto es, el modelo de prediccién— ni los pasos que
lo componen, generando asi indefensién respecto de las personas sobre las cuales se presen-
ta el citado informe de riesgos. Igualmente, el requisito de transparencia del procesamiento
tampoco se cumple cuando se procesan datos de un sujeto que no dieron como resultado
un informe de riesgos, aunque los mismos deban destruirse, en todo caso, cuatro semanas
méximo después del andlisis (6.90).



2.2.3. ¢Criminalizacion de la pobreza?

Dicho esto, el uso de SyRI en este contexto comporta otro importante problema: los po-
sibles efectos discriminatorios «no intencionales o de otro tipo», como denuncié el relator
especial de la ONU sobre pobreza extrema y derechos humanos, que afirmd, literalmente,
que el uso de SyRI tiene «un efecto discriminatorio y estigmatizador». Concretamente,
Philip Alston, remitié un amicus curiae’® a la Corte, objetando que SyRI sefialaba a los/as
ciudadanos/as con menores rentas, asi como a grupos de poblacién de origen inmigrante,
concluyendo que esta herramienta representaba una amenaza potencial para los derechos
humanos, en particular, «para los mas pobres de la sociedad»*.

No en vano, como las partes demandantes alegaron y la Corte declaré probado, SyRI se
utiliza, especialmente, para investigar a los vecindarios que se conocen como «dreas proble-
mdticas». Y, obviamente, con ello aumentan las posibilidades de descubrir irregularidades
en estas concretas dreas en comparacion con otros vecindarios, contribuyendo a reforzar los
estereotipos y la imagen negativa de estos. Aunque lo cierto es que, como posteriormente
se detallard, no se estimé que ello implicase, per se, el incumplimiento del art. 8.2 CEDH,
reconoci6, considerando los datos utilizados, que podia crear enlaces basados en sesgos,
como un menor nivel socioeconémico. De hecho, no hay que desconocer que este sistema
contempla datos exclusivamente en disposicion del Estado para generar el llamado «drbol
de decisiény.

2.2.4. Valoracion: caso S. & Marper vs. United Kingdom

En atencién a lo expuesto en lineas anteriores, no entiende la Corte que pueda ser
posible fundamentar la ilegalidad del uso de esta herramienta, como asi lo entendieron las
partes demandantes®!, con base en la jurisprudencia del TEDH en asuntos relacionados
con la interceptacién masiva no dirigida (vigilancia masiva) o la interceptacién selectiva
de datos en un contexto penal o de seguridad nacional, como, por ejemplo, sucedié en el
caso Sunday Times vs. United Kingdom™, pues esta sentencia, como expresamente afirmé,
«no puede considerarse como una gufa individual para la evaluacién del tribunal» (6.67).

Por el contrario, apuesta, con razén, por otro asunto: el caso S. é‘Marper vs. United
Kingdom43, que analizé la legalidad de la Ley Britdnica de Proteccién de Datos (1998), y
la Base de datos de ADN nacional de Reino Unido, en relacién con la retencién de huellas
digitales, muestras celulares y perfiles de ADN. Pese a reconocer que el contexto féctico de
este caso no es comparable al procedimiento enjuiciado, las consideraciones realizadas por
el TEDH en esta controversia sobre proteccién de datos fueron de cardcter mds general que
las vertidas en el proceso que las partes demandantes alegaron, lo que permite su aplicacién

aplicadas a la evaluacién de la legalidad de la legislacién SyRI (6.68).

Concretamente, en el citado caso, el TEDH se pronuncié sobre la demanda de dos
ciudadanos ingleses (que fueron detenidos, respectivamente, por intento de robo y acoso
a su expareja), porque el Estado conservé en su poder sus huellas dactilares y muestras de
ADN, una vez fueron absueltos o sus cargos retirados, como ocurrié precisamente con el
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segundo de ellos. Siguiendo a Gonzdlez Fuster®, este pronunciamiento subrayé especial-
mente la necesidad de limitar el tratamiento de estos datos, en aras de garantizar «un justo
equilibrio entre los intereses publicos y privados en juego», trazando las directrices respecto
de la conciliacién de las relaciones entre el derecho a la vida privada y los principios de pro-
teccion de datos personales. El TEDH remarca, en esta linea, que «la legislacién nacional
debe proporcionar una proteccién adecuada contra la arbitrariedad e indicar con suficiente
claridad el alcance de la discrecién conferida a las autoridades competentes y la forma de
su ejercicio para cumplir los requisitos de accesibilidad y previsibilidad», especificando,
asimismo, que «el nivel de precisién requerido de la legislacién interna depende en gran
medida del contenido del instrumento en cuestin, el campo para el que estd disefado y el
numero y el estado de las personas a las que se dirige» (6.69).

Con base en lo anterior, la valoracién de la adecuacién legal de la interferencia estd rela-
cionada, segun la Corte, con su necesidad en una sociedad democrética (6.71), por lo que
concluye que la legislacion SyRI «contiene salvaguardas insuficientes para la conclusién de
que es necesaria en una sociedad democrdtica a la luz de los propdsitos de la legislacion,
como también requiere el art. 8 pdrrafo 2 CEDH. Como resultado, en su forma actual,
esta legislacién no pasa la prueba del art. 8 pdrrafo 2 CEDH vy, por lo tanto, es ilegal»
(6.72). Asimismo, destacd otro aspecto relevante, como es que, aunque el citado proce-
samiento de datos consta de dos fases, puesto que, tras la deteccidn por este algoritmo de
las personas en concreto, se lleva a cabo la «investigacién humana» respecto de cada uno
de estos, acerca de si cometié o0 no un caso de fraude, el Tribunal lo considera insuficiente,
precisamente porque «la forma en que se lleva a cabo la seleccién definitiva del riesgo no

es publica» (6.94).

Pues bien, al andlisis detallado de estos presupuestos se dedican los epigrafes que siguen.

2.2.4.1. Necesidad general en una sociedad democrdtica

Como fundamento de su decisién, la Corte de Justicia del Distrito de la Haya parte del
andlisis de la necesidad de esta herramienta, en interés del bienestar econémico del pais, en
una sociedad democrética. Entiende, en primer lugar, que SyRI tiene un propésito legiti-
mo (6.74), si bien lo que se trata de determinar, en cualquier caso, es la existencia, segtin la
Corte, de una «necesidad social apremiante» que legitime el uso de dicho sistema.

Por otro lado, las partes denunciantes, como lineas antes se destacé, pusieron de relieve
la grave interferencia en la vida privada de la ciudadania que este sistema comportaba,
destacando en igual sentido que el Estado no habia demostrado la necesidad de la imple-
mentacién de un instrumento tan invasivo para mantener el sistema de seguridad social,
no siendo tampoco efectivos los proyectos en los que se ha implantado el sistema para
combatir el fraude (6.75). No obstante, el Tribunal rechaza estos argumentos, al entender
que «la legislacién SyRI en si misma busca cumplir un propésito suficientemente convin-
cente para justificar una interferencia con la vida privada», aludiendo a la importancia del
fraude en el drea de la seguridad social y el bienestar que tiene incluso efectos indirectos en
la integridad del sistema econémico y la confianza en las instituciones financieras.



Asi pues, argumenta que «el dano directo e indirecto del fraude en esta drea justifica la
conclusion del legislador de que existe una necesidad social apremiante de tomar las medi-
das previstas por la legislaciéon SyRI en interés del bienestar econémico de los Paises Bajos»
(6.76). En definitiva, concluye la Corte que, en atencidn a sus fines, se cumple con el
requisito de necesidad general del art. 8 del CEDH (6.78). Ahora bien, como seguidamen-
te se analizard, esto no implica que el funcionamiento del instrumento de eleccién y los
procedimientos y garantias asociados creados para su aplicacién por el legislador respeten
suficientemente la privacidad a la luz de la regulacién europea (6.79).

2.2.4.2. Proporcionalidad y subsidiariedad

Tras abordar el requisito de su necesidad, la Corte evalué, seguidamente, si el instru-
mento elegido por el Gobierno neerlandés cumplia con los requisitos de proporcionalidad
y subsidiariedad de conformidad con el art. 8.2 del CEDH, a la luz de los objetivos per-
seguidos, valorando el «equilibrio justo» entre los propésitos de la legislacién SyRI, esto
es, evitar fraudes, y la invasién de la vida privada que causa este sistema (6.80), como se
puso de manifiesto asimismo en el amicus curiae del Relator Especial de Naciones Unidas
anteriormente visto®. Y, como concluyé, efectivamente la aplicacién de SyRI no alcanzaba
el citado equilibrio justo (6.83).

Para justificar su decision, recuerda la especial responsabilidad del Estado con el uso de
toda nueva tecnologfa, sobre la que advirtié el TEDH en el asunto S. & Marper vs. United
Kingdom (6.84), pues la recopilacién y andlisis de datos puede «interferir ampliamente
con la vida privada de aquellos a quienes pertenecen los datos», por lo que el legislador
tiene una «responsabilidad especial cuando aplica un instrumento como SyRI» (6.85).
En atencién al principio de transparencia, limitacién de propédsito y de minimizacién de
datos, sostiene que la legislaciéon SyRI no es lo suficientemente transparente y verificable
(6.86). Concretamente, respecto del principio de transparencia (principio fundamental
para la proteccién de datos), se arguye que este sistema no proporciona informacion sobre
los datos objetivos que permitan fundamentar que existe un mayor riesgo, pues tan solo se
aporta, a modo ilustrativo, una serie de indicadores que pueden revelar un mayor riesgo,
sin explicar, de todos modos, en qué informacién objetivamente verificable se basan estos

ejemplos (6.87-6.88).

Tras el andlisis efectuado, se concluye que SyRI «contiene garantias insuficientes para
proteger el derecho al respeto de la vida privada en relacién con los indicadores de riesgo
y el modelo de riesgo utilizados», y que por ello no respeta las exigencias del art. 8.2 del
CEDH (6.95), pues no proporciona informacién sobre el funcionamiento y la validacién
de los indicadores de riesgo y el modelo de riesgo, con lo que los sujetos no tienen «la cer-
teza suficiente de que su privacidad estd protegida cuando se usa SyRI» (6.100).
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3. ALGORITMOS PREDICTIVOS Y DERECHO PENAL

3.1. APUNTES PREVIOS: LOS INSTRUMENTOS DE VALORACION
DEL RIESGO EN EL PROCESO PENAL

Desde la mitad de la década de los afios ochenta del pasado siglo XX, los procedimien-
tos actuariales de valoracién del riesgo en el dmbito penitenciario46 se han multiplicado,
generalizdndose su uso en la practica forense?”. Como en la introduccién se puso de relieve,
concretamente las herramientas estructuradas de valoracion del riesgo, en contraste con los
instrumentos cldsicos, estructuran todo el proceso de estimacién del riesgo, haciendo de-
pender la probabilidad de que un evento suceda en el futuro de la combinacién de diferen-
tes factores que en el pasado ocasionaron su aparicién. En concreto, seleccionan muestras
de sujetos y observan sus circunstancias y comportamientos para determinar los factores
que han estado asociados, en el concreto grupo, a la ocurrencia del fenémeno a predecir, de
forma que, cuando se valora el riesgo de reincidencia de un determinado sujeto, se repasa
la lista cerrada de factores de riesgo y se asigna a cada uno de ellos un valor numérico en
funcién de si se presenta o no en el individuo en cuestién®®. Estas cifras se combinan poste-
riormente a través de un algoritmo estadistico que arroja una determinada puntuacién del
sujeto, la cual se compara con la escala de evaluacién que dicho instrumento contiene, de
tal modo que, en funcién del nivel de la escala en la que se sitde la calificacién del mismo,
se le otorga un porcentaje de probabilidad de reincidencia. No obstante, como claramente
se advierte, no se estd ante una prediccién individual para los individuos en concreto, sino
que lo que se interpreta son unos valores obtenidos respecto a conjuntos de personas que
presentan una serie de factores similares a los de este individuo®; y si se tiene en cuenta la
variabilidad interindividual inherente a cualquier grupo, los déficits de estas predicciones

50

son mds que evidentes’, mds atin cuando Gnicamente se toman en consideracién factores

estaticos.

Estos nuevos métodos, en los que se ha depositado una enorme esperanza, especialmen-
te en el dmbito anglosajén, estdén empezando a utilizarse no solo en la fase del pre-trial para
la adopcion de medidas cautelares®!, sino también en la fase de determinacién de la pena’.
Conocidas como evidence-based sentencing o smart sentencing, las valoraciones de riesgo son
incorporadas como una de las variables a considerar para establecer aspectos como el tipo
o duracién de la pena, con el fin de reducir la reincidencia, fin legitimo del Derecho penal
con base al cual se justifican. Concretamente, se destaca que estas herramientas permiten
superar la «subjetividad» de los juicios intuitivos y personales que realizan los jueces, pues
permiten una aproximacién rigurosa al riesgo. Ahora bien, aunque estos instrumentos
estan adquiriendo cada vez mayor popularidad, y han sido incluso incorporados en una
de las tltimas revisiones del Model Penal Code®, su uso en el proceso ha generado un
importante debate doctrinal.

En cualquier caso, lo cierto es que, especialmente en EE. UU., cada vez mds autores
apuestan por su introduccién®® debido principalmente a su mayor capacidad predictiva,
conforme se ha concluido en diferentes metaanilisis que agrupan los resultados de multi-
ples estudios que han comparado la precision de los métodos clinicos y los actuariales en



la prediccién de resultados que, no obstante, van desde el diagnéstico de una enfermedad
hasta el riesgo de violencia y otros comportamientos delictivos™. No en vano, como en el
previamente citado metaanlisis se advierte, la precisién de estas predicciones varia segtin el
tipo de prediccién, el entorno en el que se recopilan los datos del predictor, el mismo tipo
de férmula estadistica utilizada o la cantidad de informacién disponible. Y, aunque esta
investigacién concluyé que los métodos actuariales eran «claramente superiores al enfoque
clinicon, reconocié que esa superioridad era modesta®.

De todos modos, cada vez més estudios efectian comparativas especificas en el terreno
judicial entre los métodos clinicos y los actuariales con base en la constatada débil rela-
cién entre las predicciones de los jueces y el riesgo real de los casos. A modo meramente
ilustrativo, pueden destacarse dos investigaciones publicadas en el ano 2017: la del grupo
de investigacién encabezado por Kleinberg”, en la que se concluyé que reemplazar las
decisiones judiciales por decisiones algoritmicas podria reducir los delitos previos al juicio
en un 25 %, y la de Jung®®, que, en la misma linea, demostré la superioridad de las predic-
ciones algoritmicas complejas sobre las decisiones de los jueces.

Al margen de lo apuntado, como incluso los partidarios de estas herramientas actua-
riales reconocen®, lo decisivo serfa la constatacién de la superioridad de los instrumentos
puramente actuariales sobre los instrumentos mixtos. Como Skeem y Monahan® ponen
de relieve, entre las evaluaciones clinicas no estructuradas y las evaluaciones completamen-
te actuariales encontramos formas de evaluacién parcialmente estructuradas que, en el
dmbito penal, pueden ser las mds idoneas, ya que en la mayoria de metaandlisis especificos
realizados no se han encontrados diferencias significativas en cuanto a la prediccién entre
los juicios profesionales estructurados y los actuariales®!.

Como se infiere de lo expuesto, la discusién sobre cudl es el método de prediccion mds
fiable y con menores tasas de error contina, y si bien existe acuerdo en que actualmente el
método intuitivo estd desacreditado (tanto por la falta de fiabilidad y trasparencia®
su poca validez predictiva®® o su escaso soporte empirico®)®
sistemas, la cuestion es controvertida®®.

2 como
en relacién con los demds

Por razones obvias, no es posible abordar un estudio en profundidad de todas las li-
mitaciones técnicas que se han defialado sobre estos instrumentos de prediccién del ries-
go —desde la sensibilidad y especificidad al valor predictivo—, si bien, con base en una
investigacién que aborda de forma minuciosa las limitaciones de estos instrumentos en
su aplicacion especifica en el terreno penal y, particularmente, respecto de su uso en las
medidas de seguridad®, puede concluirse que todos los métodos de prediccién del riesgo
de reincidencia, también los mds desarrollados, tienen una capacidad predictiva verdade-
ramente baja cuando son utilizados para predecir la probabilidad de comisiéon de futuros
delitos por parte de individuos concretos, sobre todo porque el valor predictivo positivo®,
que es el que se necesita para imponer medidas de seguridad, en muchas ocasiones es infe-
rior al mero azar (esto es, inferior al 0,5), sin descontar los amplios médrgenes de error. En
este sentido, no deberfa olvidarse que, en la sentencia de la Haya anteriormente analizada,
el ministro de Proteccién Legal de los Paises Bajos destacé como aspecto a considerar res-
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pecto del uso de SyRI la elevada cifra tanto de los falsos positivos como de falsos negativos
del instrumento®.

Tal vez por ello, en los tltimos anos se recurre con mayor frecuencia a estos métodos
de juicio clinico estructurado’, pues confieren mayor libertad al evaluador para valorar
el grado determinado de peligrosidad del individuo, aunque con un grado de fiabilidad y
transparencia superior al método clinico puro. Esto es asi porque, de forma similar a los
instrumentos actuariales, contienen una lista de factores de riesgo a valorar, junto con la
regulacién de la forma de recogida de la informacién, sin olvidar que estos instrumentos
no registran unicamente informacién sobre datos estdticos e inmodificables, sino también
items dindmicos. De hecho, numerosos estudios ponen de relieve que los factores de riesgo
dindmicos predicen mejor la reincidencia delictiva de adultos que los estdticos”!, superan-
do a los instrumentos estructurados de evaluacién del riesgo y al juicio clinico.

3.2. CONSTITUCIONALIDAD DEL USO DE INSTRUMENTOS
DE VALORACION DEL RIESGO EN EL PROCESO PENAL
ESTADOUNIDENSE: CASO STATE VS. LOOMIS

Todas estas cuestiones pueden ser analizadas, precisamente, al hilo de un caso resuelto
por el Tribunal Supremo de Wisconsin (en adelante, TSW) en el ano 2016, en el que se
examind la constitucionalidad del uso de valoraciones del riesgo de violencia para determi-
nar la clase y la extensién de la pena en atencién al derecho al debido proceso (due process

of law): el caso State vs. Loomis™.

EI'TSW se pronuncié respecto del caso de Eric Loomis, acusado de cinco delitos al ser
arrestado mientras conducia un vehiculo utilizado en un tiroteo previo: dos cargos por po-
sesién de armas de fuego, intento de evasion frente a un agente de trafico, puesta en peligro
de la seguridad publica, y conduccién de un vehiculo ajeno sin autorizacién. Loomis, que
negd su participacién en el tiroteo, reconocié haber conducido el vehiculo con posteriori-
dad a los hechos, llegando por ello a un acuerdo con la Fiscalia para aceptar los dos tltimos
cargos, si bien rechazé el resto de acusaciones.

Ahora bien, lo importante en relacién con el objeto del presente estudio es que, al
concretar la pena, el tribunal de instancia considerd, entre otros factores, el resultado de la
evaluacion del acusado mediante una herramienta estructurada de valoracién del riesgo de
reincidencia (COMPAS), que determinaba que Loomis presentaba un alto riesgo de rein-
cidencia en general, asi como de reincidencia violenta, para condenarlo a seis afios de pri-
sién, mds otros cinco de supervisién postpenitenciaria. Asimismo, excluyé expresamente la
suspensién de la condena conforme con tales predicciones. Pero, aunque Loomis solicité
la revisién de la cuantia de la pena basdndose, entre otras razones, en la vulneracién de su
derecho a un debido proceso por la fundamentacién de esta condena en el resultado ofreci-
do por COMPAS, el tribunal desatendié su solicitud, al entender que el resultado propor-
cionado por esta herramienta Gnicamente fue considerado por el tribunal de instancia para
corroborar las conclusiones a las que llegé con base en el resto de informacién disponible.



Romeo Casabona’”® o Martinez Garay’* son algunos de los autores que, sin descono-
cer la profusa literatura estadounidense’””, han analizado detenidamente este pronuncia-
miento en Espana, primero de una corte suprema estatal que permite el uso de cdlculos
matemdticos con un algoritmo secreto para determinar una condena criminal’® y que,
como esta ultima autora sefala, demuestra el dilema que pone en evidencia la utilizacién
de estos métodos entre la incorporacién de informacién rigurosa, segan el tribunal, para
fijar la condena, y el correcto funcionamiento del sistema judicial, que, para una correcta
resolucién del caso, debe partir del respeto a los derechos fundamentales del acusado, de
modo que, ante su lesién, deberia prescindir de las posibles ventajas de estos métodos. No
obstante, lo cierto es que la citada sentencia no establece ni tal rechazo ni fija los criterios
necesarios para que estas valoraciones puedan ser introducidas con respeto a los derechos
fundamentales de los acusados”’.

Con todo, aunque el TSW rechazé todos los motivos del recurso y se mostré partidario
de la introduccién de estos instrumentos, resulta especialmente significativo el andlisis
que el citado tribunal efectta sobre los problemas que la literatura cientifica ha destacado
en relacién con el uso de estas herramientas de valoracion del riesgo, afirmando que estos
instrumentos no pueden ser utilizados, en exclusiva, para determinar la severidad de la
sentencia o para decidir el encarcelamiento de las personas. Concretamente, reconocié que
la herramienta estructurada que valoré el riesgo de reincidencia y las necesidades crimi-
négenas del sujeto, COMPAS, que estimaba que Loomis presentaba un riesgo alto tanto
de reincidencia en general como de reincidencia violenta, no desvelaba cémo funcionaba
el algoritmo que calcula tales niveles de riesgo. Sin embargo, el TSW rechazé el recurso
al aportar la empresa propietaria de COMPAS informacién respecto de la herramienta,
considerando que extremos tales como el funcionamiento del algoritmo, es decir, la forma
de medicidn, ponderacion y combinacién de las diferentes variables contempladas en el
instrumento, quedaba dentro del secreto de empresa, imprescindible en el negocio. Asi
pues, se acogi6 al precedente establecido en el caso Gardner vs. Florida’® para afirmar que
los acusados no tienen un derecho al conocimiento detallado de la informacién contenida
en su informe de investigacién («derecho a la explicacidn»), sino tan solo un «derecho a la

informacién»”?.

Por ello, aunque Loomis no pudo conocer el preciso funcionamiento del algoritmo, si
tuvo acceso tanto a los resultados como a la informacién con la que estos se calcularon,
que refiere a los datos objetivos sobre su historial, de modo que el TSW entendié que no se
hab{a vulnerado su derecho, como acusado, a ser condenado sobre la base de informacién
fiable y exacta solamente por no tuvo acceso a la explicacién concreta sobre el tratamien-
to informdtico de los citados algoritmos®. Desafortunadamente, como apunta Romeo
Casabona®!, aunque se solicité la revisién del caso al Tribunal Supremo de EE. UU., este
denegd su admisién®, por lo que se impidid la valoracion por parte de la Corte Suprema
del pais de la legitimidad del uso de estas herramientas actuariales como soporte de una
condena penal y la posible violacién del derecho al debido proceso que el uso de un instru-
mento de evaluacién de riesgos cuyo algoritmo se desconoce podria comportar.
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4. REFLEXIONES CRITICAS: ALGORITMOS SECRETOS
Y DISCRIMINACION EN EL PROCESO PENAL

La decisién del TSW en el caso State vs. Loomis antes vista ha sido fuertemente cues-
tionada®®, pues supone la aceptacién de que las sentencias puedan basarse, en parte, en va-
loraciones de riesgo realizadas mediante el uso de herramienta desarrolladas por empresas
privadas que no revelan el funcionamiento de los algoritmos en los que basan sus resulta-
dos. En esta linea, Martinez Garay® entiende que los tribunales no deberfan admitir valo-
raciones de riesgo con base en algoritmos secretos, pues, conforme con la Constitucién es-
panola (en adelante, CE), el alcance de la tutela judicial efectiva (art. 24.2 CE) se extiende
al poder de cuestionar no solo los resultados, sino también el disefio y funcionamiento de
estas herramientas. De hecho, en una investigacién encabezada por Eckhouse®> se objeté
precisamente este extremo, al entender que tanto jueces como acusados tendrian el derecho
de examinar estos algoritmos y evaluar su equidad, como también opina Carlson®, autora
que sostiene que el uso de este tipo de herramientas en la justicia penal deberia sujetarse
«a los mismos requisitos de transparencia que otras agencias gubernamentales» y no prote-
ger en exclusiva los intereses comerciales de las empresas privadas, pues estos deberfan ser
objeto de verificacién y discusién®. Con respecto a este tltimo punto, conviene recordar
que, al margen de las herramientas comercializadas por empresas privadas, también existen
instrumentos publicos o de acceso gratuito, y que no existe en ningn caso evidencia cien-
tifica de que el rendimiento de las herramientas privadas sea mejor que el de las ptblicas®®.

Pues bien, precisamente con la reciente sentencia de la Corte de Justicia del Distrito de
la Haya de 5 de febrero de 2020, la negativa a la introduccion de los algoritmos secretos en
la justicia se refuerza, ya que, sin desconocer nuevamente su diferente dmbito administra-
tivo y territorial, a diferencia de la resolucién del TSW, el tribunal neerlandés entiende que
la herramienta de prediccién actuarial en concreto utilizada (SyRI) contenia garantias insu-
ficientes para proteger el derecho a la privacidad, dado que no proporcionaba informacién
sobre el funcionamiento y la validacién de los indicadores y el modelo de riesgo. En este
sentido, no hay que desconocer que, con caracter general, y en atencién a la insuficiente
proteccién existente en la actualidad, en el terreno administrativo y, especificamente, en
materia de proteccién de datos, encontramos propuestas como la de Boix Palop®’, que abo-
ga por la consideracién por parte de nuestro Derecho como reglamentos de los algoritmos
y programas utilizados por la Administracién para adoptar decisiones administrativas (o
que sean apoyo de estas), derivindose de dicha consideracién todas las garantias tradicio-
nales que nuestro ordenamiento establece para las normas reglamentarias, previsién que
comporta, entre otros aspectos, la necesidad de que estos algoritmos estén debidamente
publicados®, pues cualquier ciudadano/a tiene que poder revisar los cédigos fuentes de
estos instrumentos en su integridad”. Y esta exigencia, como se concluird, es de capital
importancia para detectar posibles errores o discriminaciones, entre muchos otros aspectos
técnicos que estos programas pueden comportar. Una exigencia que, cuando se trata de
su uso para fundamentar resoluciones en el proceso penal, resulta si cabe mds pertinente.

Efectivamente, el reconocimiento de que los sistemas automatizados no estdn libres
de sesgos ha sido ampliamente analizado, especialmente en atencién a la discriminacién



racista y sexista’’. No obstante, en la sentencia del TSW en el caso State vs. Loomis, pese a
reconocer y citarse en la misma sentencia diferentes estudios que cuestionaban los efectos
discriminatorios del instrumento utilizado (al que no se tiene acceso) respecto a las mino-
rias, se aceptd su introduccién. Se trata de una decisién incomprensible, dado que, como
previamente se ha apuntado, existen también herramientas de valoracién del riesgo puabli-
cas, por las que han optado otras jurisdicciones, que permiten el acceso a la citada infor-
macién. No hay que desconocer que las empresas privadas suelen entorpecer los esfuerzos
para examinar los algoritmos que emplean, evitando con ello la reduccién de los sesgos
que, mds que manipulados intencionalmente, en la mayorfa de ocasiones reproducen los
prejuicios inconscientes de la sociedad actual. Como algunos autores destacan, los resulta-
dos discriminatorios son, casi siempre, «una propiedad emergente no intencional del uso
del algoritmo en lugar de una eleccién consciente por parte de sus programadores»”™. Y,
precisamente en atencidn al caso resuelto por el TSW, se ha destacado que la herramienta

COMPAS tendrfa como falsos positivos el doble de acusados negros que de blancos”.

Mis preocupante atn es que, como se concluird, los algoritmos, incluso los neutros,
pueden incrementar la discriminacién. Como sostienen Hannah-Moffat y Struthers
Montford®”, se ha demostrado que, en la «confeccién» de la «poblacién criminal» la discri-
minacidn racial, junto con la socioeconémica, es determinante, y que estos instrumentos
pueden potenciar estos sesgos’. De forma meramente ilustrativa, para ser conscientes del
alcance de lo enunciado, conviene recordar un anuncio de Naciones Unidas’” que ponia
de relieve que, mediante el uso de la funcién de autocompletar de Google, que utiliza bus-
quedas previas de otros usuarios para ayudar a predecir lo que estds buscando, se reflejaba
el propio sesgo sexista de la sociedad; se trata de un claro ejemplo de coémo un algoritmo
neutral produce resultados sexistas, simplemente porque «responde a los aportes de perso-
nas sexistas»”®.

No en balde, como en el punto central del presente estudio hemos tenido ocasién de
examinar al abordar la respuesta de la Corte de Justicia del Distrito de la Haya en el caso
SyRI, el relator especial de la ONU sobre pobreza extrema y derechos humanos no tuvo
reparos en afirmar que el uso de SyRI tenia «un efecto discriminatorio y estigmatizador».
El problema se acenttia si pensamos, como advierte Martinez Garay”, que con cardcter
general se afirma que la informacién que proporcionan las herramientas estructuradas de
valoracién del riesgo es objetiva—y, por lo tanto, mds fiable que las valoraciones personales
que efecttan los jueces— presenta maltiples prejuicios inconscientes. Ello omite que, en
cualquier caso, los algoritmos, al final, solamente reflejan los datos que incorporan estas
técnicas, de modo que, si estas renen sesgos, el instrumento los reproducird y, como se
acaba de apuntar, hasta puede aumentarlos. De hecho, en EE. UU. se denuncia, de forma
constante, que la valoracién estructurada de este riesgo incrementa la sobrerrepresentacion
de las minorias en el sistema penitenciario.

Para terminar, conviene apuntar, con cardcter general, que cada vez mds autores re-
claman la necesidad de una regulacién publica que evite tales desigualdades'®. Ademds,
como destaca Boix Palop'”!, las exigencias a los poderes publicos deberfan ser mds estrictas
que las requeridas en las relaciones privadas, dado que los/as ciudadanos/as estdn sujetos al
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cumplimiento de sus decisiones, por lo que la normativa reguladora de los concretos usos
de estos algoritmos en la adopacién de decisiones deberia ser mds garantista que la derivada
de las normas de proteccion de datos (utilizadas, como vimos, por la Corte de Justicia del
Distrito de la Haya en el caso SyRI) que, como sostiene el autor antecitado, Gnicamente se
refiere a una de las cuestiones implicadas en el uso de la inteligencia artificial.

5. VALORACION FINAL

El recurso por parte del sistema penal a las nuevas herramientas de valoracién del riesgo
se inserta en una dindmica en la que, en linea con la corriente expansiva del Derecho penal
y la creciente cientifizacién de la vigilancia, estos nuevos medios tecnolégicos, que se basan
en algoritmos predictivos, son implementados en cada vez mds sectores de la vida social,
con los problemas, especialmente éticos, que de su uso se derivan, pues ni su funciona-
miento ni la responsabilidad en su empleo se ha analizado de forma detenida por parte de
los operados juridicos.

Como hemos tenido ocasién de comprobar, en febrero del ano 2020 la Corte de Justicia
del Distrito de la Haya se pronuncié por primera vez sobre el uso por parte del Gobierno
neerlandés de una de estas herramientas, que usaban algoritmos predictivos para rastrear
posibles fraudes al Estado, entendiendo que su apuesta por un algoritmo oculto no respe-
taba la privacidad de la ciudadania y que, por tanto, vulneraba el art. 8.2 del CEDH!*.
Esta resolucidn se contrapone con la cuestionable respuesta que, desde EE. UU., se ofreci6
respecto de su uso concretamente en el proceso penal'® en la resolucién del TSW en el
caso State vs. Loomis, pues se aceptd la introduccion de una herramienta actuarial pese a no
disponer informacién exacta el ciudadano en cuestién de su funcionamiento.

Sin lugar a dudas, uno de los usos més controvertidos de los algoritmos son las herra-
mientas actuariales para la determinacién del riesgo de reincidencia en el Derecho penal,
especialmente en atencién al respeto de los principios y garantias que deben informar el
proceso penal. La polémica que envuelve a este concepto es incesante, posiblemente por-
que la prediccién del comportamiento futuro, al igual que el mismo concepto de ciencia,
no responde a certezas, sino a grados de probabilidad. Con respecto a su uso concreto en
la adopcién de medidas de seguridad, autores como Romeo Casabona'® destacan que, a
pesar de las limitaciones de los métodos cldsicos'?, estas nuevas herramientas se configuran
como una fuente «despersonalizada» e incompatible con los principios que imperan en
nuestro ordenamiento juridico. Por el contrario, sus defensores argumentan que, final-
mente, estos instrumentos solamente muestran los sesgos grupales en los que también los
jueces se basan al tomar sus decisiones, pues se sustentan en suposiciones sobre el tipo de
persona que es el delincuente!®. En cualquier caso, si bien los defensores de estos métodos
senalan sus ventajas cuando se trata de grandes casos, reconocen las limitaciones de los mis-
mos respecto de su uso en el proceso penal, pues ofrecen muy poca informacién sobre los
individuos reales evaluados'?”’. Sin olvidar, en igual sentido, que estas estimaciones de pro-



babilidad especificas lo son dentro de un corto periodo de tiempo (por ejemplo, uno o dos
afios), con las dificultades que ello comporta para su implementacion en el proceso penal.

Esto no significa que deba renunciarse a toda pretensién de objetividad; es mis, se
apuesta por la introduccién de los procedimientos actuariales como uno de los criterios
a valorar de forma complementaria por los jueces, junto con los informes individuales
realizados por profesionales especializados, como psiquiatras o criminélogos, que evaltian
la personalidad y el entorno social del delincuente'®®. No obstante, en la actualidad no
parece conveniente, en linea con lo que sostienen Martinez Garay o Romeo Casabona'?,
la introduccién con cardcter general de procedimientos de evaluacion del riesgo en exclu-
siva para determinar estos prondsticos, rechazando especialmente aquellos que se sirven de
algoritmos actuariales o automatizados ocultos''’. En contraste, deberfa reflexionarse sobre
la equidad y riesgos en la introduccidn de estas nuevas herramientas en el sistema de justi-
cia penal, confeccionando el marco legal adecuado para la introduccién de unos modelos
que, de todos modos, requieren del juicio humano en su interpretacién''!. El problema
que quedarfa por resolver, como ya ha podido comprobarse en EE. UU., es la influencia
que estas herramientas estructuradas de valoracién del riesgo, pese a ser complementarias,
podrian tener en los jueces; especialmente cuando determinan puntajes altos de reinciden-

cia y centran su la atencién en estos instrumentos mds que en otros factores''%.

De hecho, al margen de las multiples objeciones técnicas de estos instrumentos, inclu-
sive aquellos autores que en EE. UU. defienden su uso en el proceso penal con base en la
peligrosa idea de su rentabilidad para con la proteccién de la sociedad''?, entienden que
estas herramientas deberfan someterse a aquellos controles necesarios para garantizar el
respeto de los derechos fundamentales de la ciudadania. En este sentido, serfa conveniente,
como Romeo Casabona!™ pone de relieve, que para su uso por parte del sistema judicial
estas herramientas fueran sometidas a la supervisién y homologacién por agencias inde-
pendientes colaboradoras con la Administracién de Justicia. A tal efecto, autores como
Carlson'"® proponen que, en lugar de confiar en el sector comercial privado, los gobiernos
deberfan desarrollar sus propios instrumentos actuariales y algoritmicos!!°.

Al final, la eleccién del algoritmo mds adecuado para una concreta aplicacion depende
de muchos factores: desde el nimero de elementos que se ordenan hasta la medida en que
estos estdn clasificados. Y, para ello, como en la sentencia neerlandesa analizada en este
estudio, se afirma, se requiere el conocimiento de su concreto funcionamiento por parte
de la ciudadania junto con la validacién de los indicadores y el modelo de riesgo. Esto es
mds importante, si cabe, en el proceso penal, de modo que, en Espafa, los tribunales no
deberfan admitir valoraciones de riesgo hechas con algoritmos secretos si quieren respetarse
las garantias del proceso penal vinculadas a nuestro Estado de Derecho, pues, como pre-
viamente se ha destacado, con su introduccién se atentaria al derecho a la tutela judicial
efectiva (art. 24.2 CE). Asimismo, no cabe desconocer la colisién con el derecho a la inti-
midad, consagrado en el art. 18 de la CE, que autores como Miré Llinares'!”
profundidad respecto del tratamiento automatizado de datos personales por los sistemas

analizan en

judiciales.
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En definitiva, en la pretensién de la consecuciéon de un conocimiento neutral y objeti-
vo, libre de los sesgos subjetivos del especialista, se desconoce que los algoritmos predicti-
vos nunca son neutrales, pues incorporan, como se ha tenido ocasién de comprobar, una
importante carga de valor, con el riesgo de perpetuar tratamientos discriminatorios. Estos
aspectos deberdn ser tenidos en cuenta a la hora de elaborar el marco normativo que garan-
tice la compatibilidad del uso de estos nuevos instrumentos con los derechos y libertades
reconocidos a la ciudadania. Ello requiere, asimismo, que estas herramientas partan de una
regulacién ética, pues, como declaré la Corte de Justicia del Distrito de la Haya respecto
de la herramienta SyRI, su recurso puede estar justificado en el Derecho penal en atencién
al fin legitimo pretendido, como es en este caso la reduccién de la reincidencia.

La sociedad no puede poner obstéculos al avance tecnoldgico, pues estas herramientas
estdn demostrando su utilidad cada vez en mds sectores para dar respuesta a problemas
complejos en los que intervienen multiples variables, entre ellos la Administracion de Jus-
ticia''®. Ahora bien, deviene imprescindible reflexionar sobre los diferentes usos de estas
herramientas junto con sus potenciales problemas derivados, lo que exige un estdndar nor-
mativo que tenga en en cuenta no Unicamente los intereses de la comunidad, sino también
los derechos y libertades de los particulares afectados, vinculados al mantenimiento de un
Estado social y democrético de Derecho.

NOTAS
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84. Martinez Garay (2018: 499).

85. Eckhouse, Lum, Conti-Cook y Ciccolini (2019: 185).
86. Carlson (2017: 329).

87. Hildebrandt (2018: 34).

88. Martinez Garay (2018: 499).

89. Boix Palop (2020: 223 ss.). No obstante, como este autor destaca, desafortunadamente no encon-
tramos ningun tipo de normativa europea que exija la publicacién del cédigo de estos algoritmos, de
modo que la Administracién espafola estd empezando a utilizar herramientas basadas en algoritmos
predictivos cuyo funcionamiento no es accesible por la ciudadania, como ocurre, por ¢jemplo, con el
Sistema de Seguimiento Integral de los casos de Violencia de Género (el famoso algoritmo VioGén).

90. Concretamente, Boix Palop se hace eco de trabajos, como el de Valero Torrijo, que exige, en pa-
labras del mismo «un derecho por parte de los ciudadanos a obtener toda aquella informacién que
permita la identificacién de los medios y aplicaciones utilizadas, del 6rgano bajo cuyo control perma-
nezca el funcionamiento de la aplicacién o el sistema de informacién; debiendo incluir, asimismo, en
su objeto no solo el conocimiento del resultado de la aplicacién o sistema informdtico que le afecte
especificamente a su circulo de intereses sino, ademds y sobre todo, el origen de los datos empleados y
la naturaleza y el alcance del tratamiento realizado, es decir, cémo el funcionamiento de aquellos puede
dar lugar a un determinado resultado». Y, este tltimo aspecto, esto es, el origen de los datos y su alcan-
ce, resulta especialmente importante en el terreno forense, debido a las implicaciones juridico penales
que estos prondsticos conllevan. Boix Palop (2020: 260).

91. Yeung y Lodge (2019: 1-17).

92. Hannah-Moffat (2018: 453 ss); Ferguson (2017); Pasquale (2015: 23 ss); Barocas y Selbst (2016);
y Sweeney (2013: 44-54).

93. Barocas y Selbst (2016).
94. Angwin, Larson, Mattu y Kirchner (2016).
95. Hannah-Moffat y Struthers Montford (2019).

96. Especialmente interesante, especificamente respecto de la justicia juvenil, vid. Goddard y Myers
(2017: 151-167).
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97. UN WOMEN, UN Women Ad Series Reveals Widespread Sexism, (Oct. 21, 2013). Disponible en:
<https://www.unwomen.org/en/news/stories/2013/10/women-should-ads>.

98. Chander (2016: 1036).

99. Martinez Garay (2018: 496).
100. Coglianese y Lehr (2017).
101. Boix Palop (2020: 248).

102. Con caricter general, Ranchordds y Schuurmans (2020) ponen al descubierto los riesgos del
creciente fenémeno de la privatizacién en las administraciones publicas, especificamente respecto de la
subcontratacién y el uso de estas herramientas automatizadas. Asimismo, en nuestro pais destaca el es-
tudio en el dmbito laboral de Todoli Signes (2020), donde reflexiona sobre los retos legales que plantea
el uso de algoritmos en la seleccidn de sujetos a investigar en las inspecciones de trabajo.

103. Se reitera que no se desconoce, en cualquier caso, el cardcter disimil de estas, tanto respecto del
actor de uso (Administracion Tributaria 5. Administracién de Justicia), como su procedencia (Paises
Bajos »s. EE. UU.), que determina distintos principios informadores.

104. Romeo Casabona (2018: 54).

105. Respecto de las diferencias entre los métodos clinicos y actuariales, entre los que, como previa-
mente se ha destacado, no puede efectuarse una divisién tajante, vid. Brandariz (2016: 95-98).

106. Goel, Shroff, Skeem y Slobogin (2018: 15).

107. Darjee, Russell, Forrest, Milton, Savoie, Baron, Kirkland y Stobie (2016).
108. Andrés-Pueyo y Redondo (2007: 157-173).

109. Romeo Casabona (2018: 55).

110. En este punto, se estima interesante senalar la advertencia de McKay (2020: 35), que, pese a mos-
trarse partidaria del uso complementario de estos instrumentos, advierte de los riesgos existentes si estas
herramientas se convirtiesen en drbitro Gnico, pues, como sefala la autora: «At least an imperfect de-
cision by a judge may be tested on appeal, whereas an imperfect algorithm may be forever concealed».

111. Eckhouse, Lum, Conti-Cook y Ciccolini (2019).

112. Carlson (2017) analiza un caso en el que el puntaje que ofreci6 COMPAS fue tan alto que el juez
de sentencia anulé el acuerdo de culpabilidad y sentencié al delincuente a dos afios, reconociendo el
mismo que, sin esta evaluacién de riesgos, solo le habria impuesto una sentencia de un ano.

113. Slobogin (2018: 6).
114. Romeo Casabona (2018: 55).
115. Carlson (2017).

116. Para una aproximacién a estos algoritmos piblicos o de acceso abierto, vid. Wexler (2017). Dispo-
nible en: <https://washingtonmonthly.com/magazine/junejulyaugust-2017/code-of-silence/>; y Martin
(2019: 847).

117. Miré Llinares (2018: 114-118).



118. De todos modos, como Solar Cayén (20204: 26) reconoce respecto del uso de la inteligencia
artificial en la Administracién de Justicia, es la aplicacién de estas herramientas para la toma de deci-
siones judiciales la que mds controversias presenta, pues, pese a los importantes avances: «nos hallamos
lejos atin del punto en el que los sistemas inteligentes puedan identificar y, mucho menos aun, realizar,
argumentos juridicos de cierta complejidad».
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